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1. PRESENTACION

La Ley 87 de 1993 Por medio de la cual se establecen normas para
el ejercicio del control interno en las entidades y organismos del
estado y se dictan otras disposiciones, establece:

ARTICULO 1°. Definicion del control interno. Se entiende por
control interno el sistema integrado por el esquema de organizacion
y el conjunto de los planes, métodos, principios, normas,
procedimientos y mecanismos de verificacidn y evaluacion
adoptados por una entidad, con el fin de procurar que todas las
actividades, operaciones y actuaciones, asi como la administracién
de la informacidon y los recursos, se realicen de acuerdo con las
normas constitucionales y legales vigentes dentro de las politicas
trazadas por la direccién y en atencidn a las metas u objetivos
previstos.

PARAGRAFO. E| control interno se expresard a través de las
politicas aprobadas por los niveles de direccion y administracion de
las respectivas entidades y se cumplird en toda la escala de
estructura administrativa, mediante la elaboracion y aplicacién de
técnicas de direccion, verificacion y evaluacion de regulaciones
administrativas, de manuales de funciones y procedimientos, de
sistemas de informacién y de programas de seleccién, induccién y
capacitacion de personal.

ARTICULO 6°. Responsabilidad del control interno. El
establecimiento y desarrollo del Sistema de Control Interno en los
organismos y entidades publicas, sera responsabilidad del
representante legal o maximo directivo correspondiente. No
obstante, la aplicacion de los métodos y procedimientos al
igual que la calidad, eficiencia y eficacia del control interno,
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también sera de responsabilidad de los jefes de cada una de
las distintas dependencias de las entidades y organismos.

ARTICULO 99, Definicion de la unidad u oficina de
coordinacion del control interno. Es uno de los componentes del
Sistema de Control Interno, de nivel gerencial o directivo,
encargado de medir y evaluar la eficiencia, eficacia y
economia de los demas controles, asesorando a la direccidn
en la continuidad del proceso administrativo, la reevaluacion
de los planes establecidos y en la introduccion de los
correctivos necesarios para el cumplimiento de las metas u
objetivos previstos.

PARAGRAFO. Como mecanismos de verificacién y evaluacién del
control interno se utilizaran las normas de auditoria
generalmente aceptadas, la seleccién de indicadores de
desempefio, los informes de gestion y de cualquier otro mecanismo
moderno de control que implique el uso de la mayor tecnologia,
eficiencia y seguridad.

Desde la entrada en vigor del Decreto 1599 de 2005, por medio del
cual se dispone la implementacién del Modelo Estandar de Control
Interno MECI en todas las entidades que hacen parte del ambito de
aplicacién de la Ley 87 de 1993, las organizaciones del Estado han
involucrado en su cultura organizacional los aspectos basicos para
operacionalizar de manera practica el Sistema de Control
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Con el decreto 943 de 2014 Por el cual se actualiza el Modelo
Estandar de Control Interno (MECI).

Estructura del MECI

Modules Componentes Elementos Eje

Acuerdos , compromisos y
protocolos éticos

Desarrollo del Talento
Humano

Planes y Programas

Modelo de Operacion por
Modulo de Procesos

control de la o
planeacion Estructura Organizacional

y gestion

Indicadores de Gestion

Politicas de Operacién Eje
transversal
de informacién

Politicas de Administracién
del Riesgo

comunicacion

Identificacion del Riesgo
Andlisis y Valoracion
del Riesgo
Autoevaluacion

Modulo de

sl | Auwdioraimera
seguimiento

El Modelo Estandar de Control Interno para el Estado Colombiano -
MECI proporciona la estructura basica para evaluar la estrategia, la
gestién y los propios mecanismos de evaluacion del proceso
administrativo, y aunque promueve una estructura uniforme, puede
ser adaptada a las necesidades especificas de cada entidad, a sus
objetivos, estructura, tamafio, procesos y servicios que suministran.

Control de Evaluacién y Seguimiento: Agrupa los parametros que
arantizan la valoracidn permanente de los resultados de la entidad,
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a través de sus diferentes mecanismos de verificacion, evaluacion y
seguimiento.

Mddulo Control de Evaluacion y Seguimiento

Dentro del proceso de mejoramiento continuo en la entidad, este
moddulo considera aquellos aspectos que permiten valorar en forma
permanente la efectividad del Control Interno de la entidad publica;
la eficiencia, eficacia y efectividad de los procesos; el nivel de
ejecucion de los Planes, Programas y Proyectos, los resultados de la
gestion, con el propdsito de detectar desviaciones, establecer
tendencias y generar recomendaciones para orientar las acciones de
mejoramiento de la Organizacion Publica. Los instrumentos y
herramientas de gestion y de control de la entidad requieren
evaluacion y seguimiento, es decir, un proceso que verifique el
nivel de desarrollo del Sistema de Control Interno y de la gestién de
la entidad. Esto se consigue mediante actividades de supervision
continua, evaluaciones periddicas o una combinacion de ambas
cosas. Este mddulo busca que la entidad desarrolle mecanismos de
medicion, evaluaciéon y verificacidn, necesarios para determinar la
eficiencia y eficacia del Sistema de Control Interno en la realizacidn
de su propésito de contribuir al cumplimiento de los objetivos de la
entidad; si todas las operaciones se realizan de conformidad con los
principios de la funcién publica establecidos en la Constitucion
Politica, la ley y las politicas trazadas por la direccion en atencion a
las metas u objetivos previstos. A partir de los resultados de la
evaluacion a la efectividad del Sistema de Control Interno, al
conjunto de planes, programas, proyectos, objetivos y metas
previstas por la entidad, se deben incorporar, acciones de
mejoramiento continuo de la organizacidon, asi como las
recomendaciones producto de la vigilancia que realiza el

organo de control fiscal. Las deficiencias encontradas
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a de Renovacion y Desarclio Urbaro

producto de esa evaluacion y seguimiento y las
recomendaciones sugeridas en las diferentes instancias de
evaluacion, incluyendo las emitidas por los 6rganos de
control del Estado, deben ser acogidas por el servidor responsable
y/o por el nivel de administracidon o direccidon correspondiente.

2. MARCO LEGAL

e Directiva Presidencial 01 de 25 de febrero de 1999, “respeto
al derecho de autor y los derechos conexos”.

e Directiva Presidencial 02 del 12 de febrero de 2002, “respeto
al derecho de autor y los derechos conexos, en lo referente a
la utilizacion de programas de ordenador (software).

e Circular No 017 del 1 de junio de 2011 “por la cual se modifica
Circular 12 de febrero de 2007, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas
en materia de derechos de autor sobre programas de
computador (software)”.

e Ley 1915 de 12 de julio de 2018. “por la cual se modifica la
Ley 23 de 1982 y se establecen otras disposiciones en materia
de derechos de autor y derechos conexos”

3. DESARROLLO DE LA AUDITORIA

3.2. OBJETIVO

Evaluar y verificar el cumplimiento de las normas de derechos de
autor en la Empresa de Renovacién y Desarrollo Urbano de
Manizales ERUM S.A.S.
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a de Renovacion y Desarclio Urbaro

3.3. METODOLOGIA UTILIZADA

La presente auditoria se desarrolla a partir del analisis de la
documentacion solicitada via correo electronico, al Director de
Gestion de talento Humano encargado del procedimiento Gestion De
Recursos Fisicos, Tecnoldgicos y de Software, sobre los siguientes
aspectos:

Inventario de equipos discriminados:

e Inventario de Equipos de codmputo

e Inventario de Servidores Fisicos y ubicacion de servidores
virtuales.

e Inventario de equipos activos y pasivos de infraestructura

e Licenciamiento detallado y con su ubicacion

e Equipos de Baja

Adicionalmente se solicitd la descripcidon de los controles actuales y
de la vigencia anterior para evitar la instalacion de software no
licenciado o permitido por la entidad.

4. RESULTADOS

La informacion relacionada con las Directivas Presidenciales 01 de
25 de febrero de 1999 y 02 del 12 de febrero de 2002, “en lo
referente a la utilizacién de programas de ordenador (software), que
se adquieran estén respaldados por los documentos de
licenciamiento o transferencia de propiedad respectivos” Y, lo
relacionado con las Circulares 12 del 2 de febrero del 2002 y 017 de
01 de junio de 2011, asociadas a “la proteccion de Derechos de
Autor y conexos y la obligacién que tienen las oficinas de control
interno, auditores u organismos de control de las respectivas
entidades, verificar el cumplimiento de las disposiciones en materia
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de derecho de autor en la adquisicidon y uso de programas de
computador en la entidad”. Dicha Informacién fue reportada a la
OCI! via correo electrénico institucional por el Director de Gestidn
de Talento Humano, se cita a continuacion.

En lo relacionado con el Inventario de Equipos de cdmputo se aporta
relaciéon de activos fijos arrojado por el sistema de informacién
financiera SIIGO asi;

4.1. INVENTARIOS

Oficina de Control Interno
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CODIGO - DESCRIPCION ACTIVO -T FECHA COMPF ~ UBICACION ~ ESTADO
1(000400001 |COMPUTADOR PERSONAL HP PAVILON 2017/09/01|Subgerencia de Proyectos ACTIVO
2/000400002 | COMPUTADOR DE ESCRITORIO HP 2010/10/27|Direccién de Evaluacién y Control ACTIVO
3/000400005 |Computadora de Escritorio tact 2013/11/30|Subgerencia Administrativa y Financiera ACTIVO
4/000400008 [Computador Personal 2013/11/30|Subgerencia de proyectos ACTIVO
5/000400009 |Computadora de Escritorio 2013/11/30|Direccién de Gestién Humana y Organizacional ACTIVO
6/000400016 [Computadora de Escritorio 2013/11/30|Subgerencia de proyectos ACTIVO
7/000400023 [Computadora de Escritorio 2013/11/30|Secretaria General ACTIVO
8/000400028 [Computadora de Escritorio 2013/11/30|Secretaria General ACTIVO
9/000400045 [Computadora de Escritorio 2013/11/30|Subgerencia Administrativa y Financiera ACTIVO

10/000400047 |Computadora de Escritorio 2013/11/30|Secretaria General ACTIVO
111000400051 |Computadora de Escritorio 2013/11/30[Recepcién ACTIVO
12/000400062 [Computadora de Escritorio 2013/11/30|Direccién de Gestién Predial ACTIVO
13/000400067 [Computadora de Escritorio 2013/11/30|Direccién de Gestién Predial ACTIVO
141000400070 |Computadora de Escritorio 2013/11/30|Ventanilla Unica - Atencion al Ciudadano ACTIVO
15/000400075 |Computadora de Escritorio 2013/11/30|Direccion de Comunicaciones ACTIVO
16/000400078 |Computador Personal 2013/11/30|Direccion de Comunicaciones ACTIVO
171000400081 |Computadora de Escritorio 2013/11/30|Direccion de Comunicaciones ACTIVO
18/000400084 |Computadora de Escritorio 2013/11/30|Direccion de Comunicaciones ACTIVO
19|000400087 |Computadora de escritorio 2013/11/30|Gestion Social ACTIVO
20{000400090 |Computadora de Escritorio 2013/11/30|Planeacion Estrategica ACTIVO
21000400093 |Computadora de Escritorio 2013/11/30|Direccién de Evaluacién y Control ACTIVO
22|000400097 |Computadora de Escritorio 2013/11/30|Direccién de Evaluaciéon y Control ACTIVO
23]000400100 |Computador de escritorio 2013/11/30|Gestion Social ACTIVO
24000400103 |Computador personal 2013/11/30|Gestion Social ACTIVO
25[000400105 |Computador de escritorio 2013/11/30|Gestion Social ACTIVO
26/000400108 |Computador de escritorio 2013/11/30|Gestion Social ACTIVO
27[000400112 |Computador de escritorio 2013/11/30|Gestion Social ACTIVO
28000400115 |Computador personal 2013/11/30|Gestion Social ACTIVO
29[000400120 |Computador de escritorio 2013/11/30|Gestion Social ACTIVO
30/000400123 [Computador personal 2013/11/30|Gestion de sistemas ACTIVO
31[{000400124 [Computador de escritorio 2013/11/30|Gestion de sistemas ACTIVO
32[000400125 [Computador de escritorio 2013/11/30|Gestion de sistemas ACTIVO
33]000400126 [Computador de escritorio 2013/11/30|Gestion de sistemas ACTIVO
34|000400127 [Computador de escritorio 2013/11/30|Gestion de sistemas ACTIVO
35/000400128 [Computador de escritorio 2013/11/30|Gestion de sistemas ACTIVO
36/000400129 [Computador de escritorio 2013/11/30|Gestion de sistemas ACTIVO
371000400130 [Computador de escritorio 2013/11/30|Gestion de sistemas ACTIVO
38/000400137 [Computador Personal 2013/11/30|Gestion de sistemas ACTIVO
39/000400138 [Computadora de Escritorio 2013/11/30|Gestion de sistemas ACTIVO

Respecto de las licencias instaladas y su ubicaciéon se aporté la

siguiente relacion;
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—

AREA | KEY - LICENCI/ ~ SISTEMA OEPRATIVO |~ NOMBRE EQUIPO | =
1| GERencIA No aplica Mac OS Gerencia
2| GERENCIA C97JM-9MPGT- Windows 10 Pro ERUMRECEPCION
3| GERENCIA H268J-VTM49 Windows 10 Pro ERUM-CONTROLINTERNO
4] sUBDIRECCIONA| C97JM-9MPGT- Windows 10 Pro SUBGERENCIAADMIN
5|SUBDIRECCION A C97JM-9MPGT- Windows 10 Pro ERUMAUXFINANCIERA
6] SUBDIRECCION Al  C97JM-9MPGT- Windows 10 Pro ERUMCONTABILIDAD
7| SECRETARIAGEN] C97JM-9MPGT- Windows 10 Pro ERUMMOSPINA
8| SECRETARIAGEN]  C97JM-9MPGT- Windows 10 Pro ERUMABOGSECGENERAL
Ol SECRETARIAGEN] C97JM-9MPGT- Windows 10 Pro ERUMABGXANDUQUI
10] GENERAL XVBQH-23RTD Windows 10 Pro GESTIONHUMANA
11| GENERAL DKB77-7M9GH- Windows 10 Pro TEMP-ERUM
12] ADMINISTRATIV C97IM-9MPGT- Windows 10 Pro ERUMGTH
13| DE PROYECTOS C97JM-9MPGT- Windows 10 Pro ERUM-DIREJECUCION
14| PREDIAL 788W3-H689G- Windows 7 Pro ERUMDIRPREDIAL
15| PREDIAL DJWPG-G8Y92- Windows 10 Pro ERUMAUXSECGEN
16| PREDIAL F8WYV-WWXV4- Windows 10 Pro AUXPREDIAL
17] GESTION SOCIAL No aplica Linux ASUS-ERUM
18| GESTION SOCIAL |  F8WYV-WWXVA4- Windows 10 Pro ERUMSOCPGALLEGO
19| SISTEMAS FEWYV-WWXV4- Windows 10 Pro SISTEMAS-ERUM

En cuanto a los servidores se tiene;

Servidor

Estado

Torre - Marca

Serial No.

Serial No.

Bueno

HP

736327-001

BRC4064EKE

Sin embargo, al indagarse sobre el licenciamiento de Windows
server 2012 para el servidor, la contratista? de apoyo del area
manifiesta no estar licenciado.

El sistema de informacion contable SIIGO en su moédulo de activos

fijos

registra 39 equipos de cémputo,

para establecer el

cumplimiento a la norma en lo relacionado con “derechos de autor”,

v

Entrevista al personal de apoyo de Gestion De Recursos Fisicos, Tecnoldgicos y de Software- contrato No
16-2023 de 31 de enero de 2023
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se hizo necesario inspeccionar en compafia del personal de apoyo
de Gestién De Recursos Fisicos, Tecnoldgicos y de Software las
estaciones de cdmputo en funcionamiento el interior de la ERUM3,
identificandose 19 estaciones.

Sin que sea este el objeto del presente informe es indispensable
resaltar que, el dato anterior en comparacion con los activos
registrados contablemente encuentra una diferencia de 20 equipos,
al indagarse al Director de Gestion de Talento Humano se indica que
tales equipos estarian en una bodega ubicada en la antigua terminal
de transportes de la ciudad de Manizales, sin embargo, el inventario
presentado (base de datos Excel), de los equipos alli almacenados
tampoco coincide con lo registrados en el modulo de activos fijos del
SIIGO, por lo que se reiterara la necesidad de depurar, actualizar
los inventarios.

En lo relacionado con el licenciamiento de los 19 equipos en
funcionamiento, durante el mes de marzo de 2023 fueron adquiridas
mediante acta de adjudicacion No 022-2023% 20 licencias de office
365 quedando debidamente licenciados los equipos en
funcionamiento. En lo que respecta al licenciamiento de Windows 10
pro es necesario destacar que persiste la debilidad descrita en
auditoria No M&A:IA:0558:21 realizada por la revisoria fiscal de la
época Nexia, y donde se detalld la siguiente observacion;

“(..)

Observacion No. 14: Se advierte que de los equipos auditados
algunos registran la misma licencia instalada para el sistema
operativo Windows 10 Profesional, esto ocurre en mas de un equipo
de cOmputo, por lo que se incurre en incumplimiento a la ley 630 de
2012 de derechos de autor.

3 Empresa de Renovacidn y Desarrollo Urbano de Manizales S.A.S
4 Acta No 022-2023 reposa en la carpeta del proceso auditor
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()

Tabla No. 5

.icencias EQUIPO SO KEY

ERUMABOGCLONDONO WIN10 PRO K93XN-VTF4B-DJWPG-G8Y92-
“X8XG

ERUMCONTROLINT WIN10PRO K93XN-VTF4B-DJWPG-G8Y92-
“X8XG

ERUMAUXFINANCIERA WIN10PRO VK73JG-NPHTM-C97JM-9MPGT-
3V66T

ERUMCONTABILIDAD WIN10PRO VK7JG-NPHTM-C97JM-9MPGT-
3V66T

ERUMCCARDONA WIN10PRO VK73JG-NPHTM-C97IM-9MPGT-
3V66T

ERUMMOSPINA WIN10PRO VK71JG-NPHTM-C97IM-9MPGT-
3V66T

(.)"

Producto de la mencionada auditoria se levantd plan de
mejoramiento el cual a la fecha se encuentra vencido y sin
seguimiento, situacién igualmente reportada en auditoria efectuada
a los planes de mejoramiento (ver pagina 06 del informe No
CI.AU.01.2023).

Por lo anterior la Empresa de Renovacién y desarrollo Urbano de
Manizales no estaria dando cumplimiento a lo sefalado en la
normatividad vigente en materia de derechos de autor. En razén a
que para la fecha del presente informe no se logra definir la forma
o medios utilizados para el licenciamiento de Windows 10 pro®.

4.2. CONTROLES

De otro lado, en lo relacionado a la descripcion de controles para
evitar la instalacion de software no licenciado o permitido en la
entidad, no se encuentra un proceso y procedimiento definido en la
entidad para tal fin, pues al indagarse sobre el tema al area
encargada, manifiesta que tanto en la presente vigencia como en la

3 Ver auditoria No CI-AU-02.PC06-2022, realizada por Control Interno para la vigencia 2022.
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anterior se uso antivirus ESET NOD, lo que no garantiza que sean
instalados software no licenciados o permitidos en los equipos de la
entidad, estando en riesgo de infringir no solo la normatividad en
materia de derechos de autor sino también en un inminente riesgo
de seguridad informatica.

4.3. RELACION DE DEBILIDADES

Del presente proceso auditor se puede establecer lo siguiente;

1) No se esta dando cumplimiento a la norma en lo relacionado con
derechos de autor, especificamente en los relacionado con las
licencias de Windows pro y Server, en razén a que no se logra
establecer el origen de las licencias en los equipos relacionados en
el cuerpo del presente informe (acapite licenciamiento), de igual
forma tal como se determina en desarrollo del ejercicio, el servidor
HP 736327-001 serial BRC4064EKE no cuenta con licencia
autorizada.

2) No se cuenta con mecanismos definidos que garanticen la no
instalacion de software no licenciados en las estaciones de computo
de la entidad.

5. RECOMENDACIONES

A partir del anterior ejercicio auditor se estructuran las siguientes
recomendaciones:
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1) Las actividades de control interno tienen como propdsito la
generacion de alertas tempranas que permitan identificar las
debilidades, riesgos y situaciones que pueden llevar a la entidad al
guebrantamiento de la norma o la materializacion misma de riesgos,
por lo anterior es de suma importancia hacer posterior al
ejercicio auditor la estructuracion de planes de mejora y su

cumplimiento.

Lo anterior en razdén a que las situaciones relacionadas con el tema
de licenciamiento del Windows Pro ya habian sido puestas en
conocimiento desde el 2021 por la revisoria fiscal y reiterada en
auditoria interna 2022, por lo que se advierte la no

operacionalizacién del plan de mejora inicialmente planteado.

2) Actualizar de manera prioritaria los inventarios de activos
fijos del a entidad, lo anterior permitira contar con informacion

fidedigna de las tecnologias disponibles en la entidad.

3) Identificar lo antes posible, el origen de las licencias de
Windows pro instaladas en cada estacion de coOmputo y el
servidor, de lo contario se deberda adquirir licencias nuevas
garantizando con lo anterior el cumplimiento de la norma en materia

de derechos de autor.

4) Actualizacion de procesos y procedimientos en lo
relacionado con la instalacion y manejo del software en los
equipos de propiedad de la entidad, toda vez a que en la
actualidad no se cuenta con un proceso definido en lo que respecta

a la seguridad informatica.
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5) Capacitar al personal de la entidad, respecto de la prohibicién de
instalar software no permitidos y sus consecuencias, ademas de
instruir frente al riesgo de acceder a paginas que pueden

representar una amenaza para la informaciéon de entidad.

7. PLAN DE MEJORAMIENTO

Se debe suscribir el Plan de Mejoramiento en la mayor brevedad posible
y enviarlo a control interno, para lo cual se tiene 10 dias habiles para la
suscripcion por parte de los responsables del proceso, una vez recibido el

informe.

Para la suscripcion del plan de mejoramiento se debe tener en cuenta:

e Causas: analisis de posibles e Correccion: Actuacion

causas que han provocado la tomada para corregir la

debilidad.

situacion presentada.

Accion Correctiva: accion
tomada para eliminar de raiz
las causas que generaron la
debilidad o]

indeseable detectada, con

situacion

el objetivo que no vuelva

a ocurrir.

Accion Preventiva: accion
tomada para eliminar las
posibles causas de wuna
posible situacion indeseable
potencial, con el objetivo

de que no ocurra.
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Area responsable / Proceso: Area o
procesos responsable de liderar el

cumplimiento de la accion.

Responsables: cargos
responsables de llevar a cabo las

acciones.

Nota 1: Las evidencias reposan en la carpeta del proceso auditor.

ANYELA ANDREA HENAO LONDONO

Directora de Evaluacion y Control
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