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'POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

‘Los activos de informacion de la ERUM S.A.S. son reconocidos como un activo valioso. A medi__da

que los sistemas de informacidn apoyan cada vez mds los procésos de mision critica de la empresa;

se requiere de contar con estrategias de alto nivel que permitan el control y administracién efectiva.

de 10s datos. Los sistemas v las redes de.informacién de la ERUM S.A.S. enfrentan amenazas de
seguridad, las posibilidades de dafio y pérdida de informacién por causa de cddigo malicioso, mal
uso o ataques de denegacion de servicio se hacen.cada vez mas comunes.

Con la promulgacion de la presente Politica de Seguridad de la Informaciéon ERUM S.A.S. formalizasu
compromiso con el proceso de gestidn r_e"spo'nsable de informacién que tiene como objetivo
garantizar Ja integridad, confidencialidad y disponibilidad de este importante activo, teniendo como

eje el cumplimiento de los objetivos misionales y: promoviendo la mejora continua-dentro de la

organizacidn..

Es asi, que la ER
actualizacién y-consoli , tanto.d _ :
Sistema de Gestién de la Seguridad de la Informacidn, alineandolos de forma efectiva con el Sistéma
Integrado de Gestidn.

‘Dado lo anterior, esta politica és de aplicacion para todas las areas que c‘o'm_pbn'en'-a'la ERUM S.AS;,

a sus recursos. y a la totalidad de los procesos internos y externos vinculados-a la empresa a traves

de contratos o acuerdos.con terceros, teniendo en-cuenta que los. principios sobre las que se-basa
el desarrollo de las acciones o-toma de decisiones alrededor del SGSI estaran determinados por las
siguientes premisas:

v/ Minimizar-e! riesgo en los procesos misionales de la entidad.

Cumplir con los principios de seguridad de la‘informacién.

:\/.
v Cumplir con los principios de Ja funcién administrativa.

v Mantener |a confianza de los colaboradores, clientes y terceros.
e

Apovar la innovacidn tecnoldgica.
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v Implementar el sistema de gestién de seguridad de la informacién.

¥ Proteger los activos de mformacmn. o

v 'Establecer las pohtlcas, procedlmlentos e mstructwos en materia de segundad de la
informacién. _ _

v Fortalecer la cultura de se‘gun;i_dad de la in’forr_'n_acilén en los colaboradores; clientes,
proveedoresy terceros de Ia.'.ERUM S.AS. |

v Garantizar la continuidad del hegocio frente a incidentes.

Todo lo anterior, enmarcade en la implementacién y mejoramiento del sistema de gestion de -
seguridad de ia informacién, la identificacién de peligros, riésgos y oportunidades con el fin de

garantizar la continuidad del negocio, 1a consetvacién de los activos, la formacion de su recurso

humano, a través de Iih'eamieh't_o%s claros acordes a las necesidades del negocio, y- a los
requerimientos regulatorios.

El i'_ncuj:r_r'lpii:mi_én'tfo' de la politica de %S'Egurida'd y Privacidad de la Informacién traera consigo; las
consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo establecido en 1as
“noi‘-i‘nas que competen al Gobierno'nacional y terfitorial en cuanto a lo' que'a'Seguridad y Privacidad
de la Infermacién se refiere.

Esta politica sera revisada como mihimo uha vez al afio, y dé requerirse; actualizada con’los cambios

en .kﬁate"r'ia de Seguridad de la Informacién.

MZS

G STA.. 'O ADOLOFO SALAZAR SADDY
‘GERENTE
Enero del 2022
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