PLAN DE TRATAMIENTO DE RIESGOS DE.SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

EMPRESA DE RENOVACION Y DESARROLLO URBANO DE MANIZALES ERUM{S-.‘A.-S.

INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacién se basa en una
orientacién estratégica '_que'req_ljie‘re el desarrollo de una cultura de cardcter preventive, de manera
que, al comprender el concepto de riesgo, asi como al-contexto, se planean acciones que reduzcan
la afectacion a la entidad en caso de materializacién, adicional se busca desarrolar estrategias para
la i_dentifit_:_acic':n, analisis, -tratamiento, evaluacién y monitoréo de dichos riesgos coh mayor

-objetividad, dando a conocer aquelias situaciones que pueden-comprometer &l cumplimiento de los-

objetivos trazados en el Entorno.

Lo anterior dando' '
manifiesta la int
5.A.S. vigencia 20_

DEFINICIONES

¢ Control o Medida: acciones 0 mecanismos definidos para prevenir o _reducir el impacto de los.
eventos.que ponen eh riesgo, la- adecuada ejecucion de las actividades y tareas requeridas para el
logro de objetivos de los procesos de una entidad.

* Rlesgo: es un escenario bajo el cual uria amenaza puede explotar una vulnerabilidad generando
un impacto negativo al negocio evitando cumplir con sus objetivos.

° Impacto:'son las consecuéncias que geénera un riesgo Una vez se materialice.

« Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad para materializar el
riesgo. '

© Amenaza: es un ente o:escenario interno o externo gue puede hacer use de una vuinerabilidad
para generar un pﬁerjt.iic-io o impacto negativo'e:nzla' institucion (materializar el riesgo).

Vulnerabilidad: es una falencra o debilidad gue puede estar presente en la tecnologia; las personas
0 en |as politicas y procedimientos.
Politica: para la-gestion det riesgo: Declaracién de la direccidn y las intenciones generales de una
prganizacion con respecto a la gestién del riesgo.
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e Seguridad de la ;nformaclon Preservac;on _,e la confldenaalldad integridad y- dispomb:hdad de Ia
informacion. i

OBJETIVO GENERAL

Establecer y ejecutar acciones para la aplicacién de los Planes de Tratamiento del Riesgo de
Seguridad con el fin de miriimizar el nivel de exposicion de amenazas cibernéticas preservando la

confidencialidad, ‘integridad- y dlsponlblhdad de la informacion en la Empresa de Renovauon y.

Desarrollo Urbano de Manizales 5.A.5.

. I3

OBJETIVOS ESPECIFICOS | PR

> Fortalecery apropiar condeimient jireferent ala gestion: de riesgos: Segundad y: Prwamdad

de la informacién,’ Segur:dad Digitaly ¢ ontlnﬁidad de la Operacién.
> Reducir la probabilidad materializacion de un incidente de Seguridad:de’1a Informacion-en
la mfraestru?g;_tura tecnoldgica de la ERUM S.AS:

ALCANCE

La Gestién de Riesgos de Segurldad de 1a ln‘fo\'mamén y sus Planes de Tratamlento aphca a todos
transfuere} informacion propiedad de la Entidad

los procesos donde se {(crea, almacena 2

permitiehdo garantizar. la confidencialidad, integridad y disponibilidad de la mformacnon que emlte-.

la Empresa de Rénovacion y Desarrollo Urbana de Manizales.

:

POLITICA DE ADMINISTRACION DE RIESGOS e ‘

]

LM LR

La Empresa de’ Renovauén ¥ Desarrollo Ur
una cultura dela gestlon del riesgo asociada:con 1a résponsabilidad-de. disefiar; adoptar y promover.
las politicas, planes y programas donde se regulen los riesgos de los procesos | mediante mecanismos

-enfocados a la prevenc:én v deteccion de hechos asocnados a este fenémeno’ y forta[ecnendo las

riedidas de control y la-eficiencia dando respuesta:oportunaa jos riesgas de-seguridad y privacidad
de.la Informacién y Seguridad Digital de manera Integral

far o

La politica: tdentiflca‘ las -opciones para tr,
permiten tomar decisiones adecuadasy fijar:

sU vegz, transmlten la POSICIOH dela direccuén y establecen las gwas de accion necesar:as a todos los

colaboradores- de ia ERUM S.AS.
4

‘Pata llevar a-cabo e plan de manera adecuada se.deben tener en.cuentalas siguientes opciones:

Manizales, Ce ntro
aCallé'19 #21

oo . . ) ]
ade 'Manlzales*SA S. se‘compromete.a mantener

‘r ¥ mane]ar los: riesgos- basados en su valoracién,_
;s -Imeamlentos para administracién de:los mismos;. a.
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> Evitar: el acceso a personal no autorizado a los lugares donde se almacena la informacién
fisica y digital de la entidad evitando asi la perdida de documentacién se prohibe el ingreso
@ un drea.

s Prevenir: planear estrategias adecuadas a que la perdida de informacion no ocurra o gue
disminuya su probabilidad. Un ejemplo de ello soh las inspecciones y el mantenimiento

praventivo, las politicas de seguridad o las revisiones periédicas a los procesos de archivo -

de [a informacion.

e Reducir o mitigar: corresponde a la proteccién en el momento en que se presenta el riesgo
se-encuentra en esta categoria los planes de emergericia planes de continencia equipos de
proteccidn’personal y tecnoldgico de atceso mantener capias de respaldo.

Los riesgos detectados deberan ser analizados de tal forma que se pueda determinar cudl va a ser
su tratamiento. Asi mismo, teniendo en cuenta 6 expuesto en la Guia de Gestién de Riesgos de
Seguridad y Privacidad de la Informacién (MINTIC:2016)1, “f...} no se debe olvidar que dentro del
.andlisis de los controles se debe tener en cuenta ol duefio del riesgo (duefio del proceso}, ya que
la definicién de los controles es el resultddo de los andlisis realizados a través del seguimiento y
aplicacién de los pasos descritos anteriormente en el tratamiento del riesgo y los cuales deben
‘tener el concurso de todos los interesados”{...}.

METODOLOGIA

La evolucién de implementacion del Plan de Tratamiento de Riesgos, asi como la evolucion en la

madurez del nivel de riesgo residual, obtenido con el -despliegue de. las medidas puestas en

produccion, han permitido identificar las capacidades para anticipar los riegos de las amenazas’

digitales que puedan comprometer los objetivos estratégicos y la reputacion de la Entidad.

Los Planes de Tratamiento del Riesgo de Seguridad, traen consigo lograr el desarrollo de las
iniciativas para la transformacidn digital en la ERUM 5.A.S.; tales como:

»  ldentificacidn de situaciones criticas en los procesos de tratamiento. de datos, que a través.

de la evaluacion del riesgo podemas discernir la probabilidad e impacto de un evento de
seguridad.
» Identificacién de qué esta pasando con la-tecnologfa.que soporta el respaldo de [os datos.
+ ldentificacién de qué amenazas ciberhéticas son fuentes de informacién para poder actuar
en contra de ellas, creando un plan de accidn para abordar estas amenazas.
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DESARROLLO DE LA METODOLOGIA

ACTIVIDAD

OBIETIVO

"~ _TAREA

Analisis = del Plan de

Tratamiento

En esta etapa. se analizara la

informacion de los riesgos.de-

seguridad con los duefios de

"los procesos informacién.

o Aplicar las politicas en

tratamiento de
“riesgos. o

‘controles  que  ya

que par su naturaleza
no se les puede

‘Tratamiento. -

los. planes de
» Identificar = los’

existen aplicados para |

e Identificar aquellos |
“riesgos de’ seguridad:

aplicar un Plan ‘de

identificacidn de
Responsabilidades

En esta fase -.se definirdn
responsabilidades respecto a -
la administracién y gestién del,

riesgo, esta etapa debe ser
definida por el duefio del
proceso y del Tiesgo de
seguridad.

s |dentificar las
- ‘gestor delriesgo en la

“de seguridad.
s ' Dafinirlas-actividades
que se - ejecutardn
... para la.aplicacién del
Plan de Tratamiento
del  riesgo . de
seguridad. ..

responsabilidades. del

mitigacion del riesgo

Plan de' Tratamiento como
Proyecto

Esta fase.determina, que para.

el tratamiento de un riesgo o
varios riesgos as
indispensable llevar a cabo la
implementacion de  un
proyecto para su mitigacion.

» Definir las actividades
que permitan el
desarrollo. de la
accion, de mitigacién

de |3 actividad que
aplique.

responsables gque

del riesgo en la etapa

s Definir los

e
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rhpressitn

’

participardn en  la
parte del proyecto
con el fin de no
desviar la accion en la
mjtigacion del riesgo.

de la actividad que
permitira mitigar el

que avanza el
proyecto..
-« Elaborar fa

actividad que

riesgo.

o Establecer el objetivo

riesgo en la medida

justificacion de la

permitird mitigar el .

Andlisis:  del Plan de
Tratamiento del Riesgo de
Seguridad dentro;iide
eritidad :

Esta fase se ejecuta una vez se
determinan las medidas que
s’ establecen en el:Plan de

. con la aplicacién del
'ton'_ttq'l_d'e.segurida.d.
~ Monitorear el riesgo
* para ‘identificar la
eficacia en  la

control.

e Analizar los riesgos
que fueron mitigados'

aplicabilidad. del

Ciclo. de Vida del Tratamiento.
de Riesgos

En la gestién. del Riesgo de
Seguridad de [a Informacion,
el activo a proteger es la
informacion. Es decir que la
gestién y aplicacion de los
Planes de- Tratamiento del
Riesgo se deben ocupar de.
tode el ciclo de vida de la
‘informacidn,  considerando
aspectos como la creacién,
‘almacenamiento y el
transporte de ésta y, asf
como, la destruccién de la
misma,

la metodologia  usada
actualmente para llevar a
cabo su implementacion con
el apovo de los gestores del
riesgo definidos en cada uno
te los procesos de [a Entidad,
contempiando un ciclo de
PHVA.

s Planear: Dentro de
esta etapa se
desarrollan [as
actividades definidas
para el tratamiento
del riesgo.

e Hacer: En esta e.tap_a
del ciclo de vida se
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desarrollan
actividades
enmarcadas en la fase
2 de la metodologia
del tratamiento de
riesgos.

¢ Verificar: En esta
etapa se desarrollan

actividades. que
‘permiten hacer
seguimiento 0

auditorias 2 la
‘ejecucion de cada una
‘de las medidas.

s Actuar: En de esta

etapa sé realizan: |
.mejoras en los Planes.
.-de .. Tratamiento,. |
teniendo en cuénta.gl
seguimiento y los

resultados de  Ias
auditorias de la
ejecucidn de éstos.

Plan de Tratamiento de
Riesgos.de Seguridad. .

‘Los duefios de los. procesos:

y/o gestores del rigsgo; seran

los responsables de identificar
y de -aplicar los planes. de,

accion o aplicacién . de

controles. de_acuerdo con la.
zona . de . exposicién  (baja,

moderada alta,, extrema)_
para. el tratamzento de Ios
riesgos de seguridad de la
informacion. Adicionaimente
es responsabilidad de los
duefios de:proceso evaluar la
efectividad de los controles
implementados durante el
ciclo de vida de los riesgos.

De .acuerdo con’ .l
metodologia ' - de
administracién de r:esgos de
la Entidad, una vez se hayan
evaluado los controles y el
riesgo -se ubica en una zona
gue requiera tratamiento,

este. se debe realizar en.

funcién de las opciones de

tratamiento que se-

encuentran en la metodologia
de la ERUM S.A.S.
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Ertrrecsde Rertrm iy s pmds ik

Monitoreo v Seguimiento

El monitoreo y- seguimiento
de! Plan de Tratamiento del
Riesgo de Sepuridad, permite

direccionar el riesgo a una

mejora continua; adoptando
nueves procedimientos o

mecanismos para ser mas.
predictivos con las nuevas

amenazas

Esta actividad la realizard la
persona -desighada” para
ejecutar el monitoreo vy
seguimiento de la aplicacién
de los Planes de Tratamiento
del Riesgo:de Seguridad.

Manizales, 31 de enero de 2022
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